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Czym jest NIS2?

NIS2 (Network and Information Systems Directive 2) to dyrektywa unijna, ktérej gtéwnym
celem jest zapewnienie wysokiego poziomu cyberbezpieczenstwa panstw cztonkowskich
UE poprzez wprowadzenie nowych obowigzkdéw dla firm z kolejnych, kluczowych
sektoréw gospodarki.

NIS2 dotyczy podmiotéw okreslanych jako $wiadczace ustugi kluczowe oraz wazne

dla gospodarki i spoteczenstwa Unii Europejskiej. W praktyce oznacza to, ze firmy, ktére
dziatajg w tych sektorach, musza wdrozy¢ bardziej rygorystyczne niz dotychczas $rodki
bezpieczenstwa, aby chroni¢ swoje systemy przed cyberzagrozeniami i spetnia¢ nowe
wymogi prawne. Przepisy dyrektywy NIS2 wymuszaja konieczno$¢ nowelizacji polskiej
ustawy o Krajowym Systemie Cyberbezpieczenstwa (uKSC), ktéra powinna zaczac¢ byé
stosowana od 18 paZdziernika b.r.



Czym jest SOC

Jednym z podstawowych wymagan przewidzianych w NIS2 jest zapewnienie
odpowiedniego procesu zarzadzania incydentami, ktérego zadaniem jest wykrywanie
incydentow oraz minimalizowanie ich skutkéw i wptywu na odbiorcéw. W praktyce
oznacza to konieczno$¢ wdrozenia mechanizmow i narzedzi, ktére pozwolg zapobiegac¢
i natychmiast reagowac na zaistniate zdarzenia. Zadania te moga byc¢ realizowane
przez zespét Swiadczacy ustugi cyberbezpieczenstwa tj. Security Operations Center,
ktéry prowadzi monitoring zasobéw oraz srodowisk IT.

Czym jest SIEM

SIEM, czyli Security Information and Event Managementto rodzaj oprogramowania
uzywanego dziatach bezpieczenstwa IT. System SIEM zapewnia catosciowy wglad
w to, co dzieje sie w sieci w czasie rzeczywistym i wspiera eliminacje tych zagrozen.
SIEM taczy zarzadzanie incydentami bezpieczenstwa z zarzadzaniem informacjami
o monitorowanym srodowisku i ma on kluczowe znaczenie w procesie kontroli

nad tym, co dzieje sie w ich sieci w czasie rzeczywisty m.Je stto system ztozony

z wielu komponentéw, stuzacy do monitorowania i analizy, ktérego celem jest pomoc
organizacjom w wykrywaniu zagrozen i tagodzenie skutkéw atakow.

Definicje
SIEM taczy kilka roznych obszaréw i narzedzi w ramach jednego zintegrowanego systemu:

Log Management (LMS) — narzedzia uzywane do tradycyjnego zbierania

i przechowywania logow

Security Information Management (SIM) — narzedzia lub systemy koncentrujace

sie na gromadzeniu i zarzadzaniu danymi zwigzanymi z bezpieczenstwem z wielu
zrodet, takimi jak: zapory, serwery DNS, routery, antywirusy

Security Event Management (SEM) - systemy oparte na proaktywnym monitorowaniu
i analizie, w tym wizualizacji danych, korelacji zdarzen i alarmowaniu

SIEM taczy wszystkie powyzsze elementy w jedna platforme, ktéra automatycznie
zbiera i przetwarza informacje z rozproszonych zrédet, przechowywac je w jedne;j
scentralizowanej lokalizacji, poréwnywac rézne zdarzenia i generowac alerty na podstawie
tych informaciji.




Jak dziata SIEM

SIEM dziata poprzez gromadzenie logéw i zdarzen generowanych przez hosty, systemy
bezpieczenstwa i aplikacje w catej infrastrukturze organizacji i zestawienie ich na jednej
scentralizowanej platformie. Od zdarzen z oprogramowania antywirusowego do logéw
z firewall’a, SIEM identyfikuje te dane i dzieli je na kategorie, ktére na dalszych etapach
dziatan anty zagrozeniowych sg bardzo pomocne. Gdy oprogramowanie wykryje
aktywnosé, ktéra moze oznaczac zagrozenie dla organizacji, generowane sg ostrzezenia
w celu wskazania potencjalnego problemu i szybkie powiadomienie odpowiednich
dziatéw bezpieczenstwa.

Alerty mozna ustawi¢ z niskim lub wysokim priorytetem przy uzyciu zestawu wstepnie
zdefiniowanych regut. Na przyktad, jesli konto uzytkownika wygeneruje 10 nieudanych préb
logowania w ciggu 10 minut, moze to zosta¢ oznaczone jako podejrzane dziatanie,

ale ustawione na nizszy priorytet, poniewaz najprawdopodobniej jest to uzytkownik, ktory
zapomniat swojego hasta do konta. Jesli jednak konto doswiadczy 100 nieudanych préb
zalogowania w przeciggu 5 minut, najprawdopodobniej bedzie to atak brute-force i incydent
zostanie oznaczony z wysokim priorytetem.

Funkcjonalnosci SIEM

Agregacja

,Logi” sg doskonatym Zrédtem danych zapewniajacym szczegétowy obraz tego, co dzieje
sie w czasie rzeczywistym. Jest to podstawowe Zrédto informacji dla SIEM. Niezaleznie
od tego, czy sg to dane z innych systemdw bezpieczeristwa, czy btedy z dziatania ustug,
SIEM gromadezi je i przechowuje w jednej centralnej lokalizacji. Proces zbierania danych
wykonywany jest zwykle przez narzedzia wdrozone na monitorowanych systemach

i skonfigurowane do przesytania danych do wspélnej bazy.

Przetwarzanie i Normalizacja

Najwiekszym wyzwaniem w zbieraniu danych w konteks$cie SIEM jest réznorodnos¢
formatow danych. Kazde z urzadzen generuje i wysyta dane w swoim zdefiniowanym
formacie.

Aby umozliwi¢ wydajng interpretacje danych z réznych zZrédet, systemy SIEM sg w stanie
znormalizowaé dane. Proces ten obejmuje przetwarzanie logéw w czytelny

i uporzadkowany format, wyodrebnienie z nich istotnych informacji oraz mapowanie
réznych poli wartosci, ktére zawieraja.




Korelacja

Po zebraniu, przetworzeniu i zapisaniu danych z logéw kolejnym krokiem jest korelacja
zdarzen. Sprowadza sie to do wytuskaniu istotnych informacji z infrastruktury organizaciji
i powigzanie ich z incydentem bezpieczenistwa. Dziatanie korelacyjne opiera sie

na regutach wbudowanych system SIEM, predefiniowanych scenariuszach atakéw

lub tworzonych i konfigurowanych algorytmach. Reguta korelacji okresla sekwencje
zdarzen, ktéra moze wskazywacé na incydent bezpieczenstwa. Na przyktad mozna
utworzy¢ regute, ze jesli wiecej niz 1000 zadan jest wysytanych z okreslonych adreséw IP
i okreslonych portéw w okreslonym przedziale czasu, to jest to zwigzane z atakiem DDoS.

Prezentacja

Mozliwos¢ wizualizacji danych i zdarzen jest kolejna kluczowa funkcjonalnoscia
systeméw SIEM. Pomaga zauwazac trendy czy anomalie i monitorowac ogolny stan
Srodowiska IT.

Reakcja

Po wtasciwej korelacji i monitorowaniu zdarzen, aby zapewni¢ kompleksowa ochrone
systemu nalezy mie¢ sposoéb postepowania z incydentami po ich wykryciu. Stuzg

temu mechanizmy automatycznego blokowania i ograniczania dostepu do zaatakowanego
urzadzenia czy zasobu. Mozliwe jest tez automatyczne wykonywanie akcji takich jak
wywotanie skryptu, utworzenie zgtoszenia serwisowego czy wystanie maila.

Rodzaje Atakdéw i Zagrozen
Cotojest atak DDos ?

Ataki typu DDoS (ang. distributed denial of service, w wolnym ttumaczeniu: rozporoszona
odmowa ustu gi) sa jednymi z najczesciej wystepujacych atakéw hakerskich, ktére
kierowane sg na systemy komputerowe lub ustugi sieciowe i majg za zadanie zajecie
wszystkich dostepnych i wolnych zasobéw w celu uniemozliwienia funkcjonowania

catej ustugi w sieci Internet (np. Twojej strony internetowej i poczty znajdujace;j sie

na hostingu).

Na czym polega atak DDoS?

Atak DDoS polega na przeprowadzeniu ataku rownoczesnie z wielu miejsc jednoczesnie
(z wielu komputeréw). Atak taki przeprowadzany jest gtownie z komputeréw, nad ktérymi
przejeta zostata kontrola przy uzyciu specjalnego oprogramowania (np. boty i trojany).
Oznacza to, ze wtasciciele tych komputeréw moga nawet nie wiedzie¢, ze ich komputer,
laptop lub inne urzadzenie podtaczone do sieci, moze by¢ wtasnie wykorzystywane,

bez ich Swiadomosci, do przeprowadzenia ataku DDoS. Najczesciej przejmowanymi
komputerami w celu wykorzystania ich do ataku DDoS, sg komputery, smartfony oraz inne
urzadzenia podtagczone do Internetu, ktére nie zostaty zabezpieczone programem
antywirusowym. Pamietaj, aby zabezpieczy¢ swoj sprzet programem antywirusowym,



mozesz go zamowi¢ w home.pl (np. Norton Security, Bitdefender, Avast Internet Security).
SprawdzZ réwniez propozycje antywiruséw na telefon. Atak DDoS rozpoczyna sie

w momencie, gdy wszystkie przejete komputery zaczynajg jednoczesnie atakowac ustuge
WWW lub system ofiary. Cel ataku DDoS zasypywany jest wtedy fatszywymi prébami
skorzystania z ustug (np. moga by¢ to préoby wywotania strony internetowej lub inne
zadania). Najczesciej w nastepstwie ataku DDoS, ustugi pocztowe lub serwisy internetowe
moga nie by¢ widoczne w sieci Internet.

Dlaczego atak DDoS powoduje przerwy w funkcjonowaniu ustug?

Kazda préba skorzystania z ustugi (np. préba wywotania strony internetowej) wymaga,
aby atakowany komputer przydzielit odpowiednie zasoby do obstugi tego zadania (np.
procesor, pamie¢, pasmo sieciowe), co przy bardzo duzej liczbie takich zadan, prowadzi
do wyczerpania dostepnych zasobdw, a w efekcie do przerwy w dziataniu lub nawet
zawieszenia atakowanego systemu.

Jak chroni¢ sie przed atakami DDoS?

Ataki typu DDoS sg obecnie najbardziej prawdopodobnym zagrozeniem dla firm
dziatajacych w sieci, a ich konsekwencje siegaja dalej niz tylko obszaru IT, ale réwniez
powodujg realne, mierzalne straty finansowe i wizerunkowe. Ataki tego typu ciggle
ewoluuja i stajg sie coraz bardziej precyzyjne. Ich celem jest zuzycie wszystkich
dostepnych zasoboéw infrastruktury sieciowej lub tacza internetowego. Ochrona przed
atakami DDoS odbywa sie poprzez zmiane ustawin DNS, co powoduje skierowanie
catego ruchu HTTP/HTTPS przez warstwe filtrujaca, w ktoérej to dokonywana jest
szczegotowa inspekcja kazdego pakietu i zapytania.

C o to jest Atak Brute Force

Brute Force to sposdb na uzyskanie danych dostepowych, znalezienie ukrytych stron
internetowych (niepublicznych, wytgczonych z indeksowania) czy tez odkrycie klucza
uzywanego do szyfrowania danych. Atak Brute Force oparty jest na metodzie préb

i bteddw, ktérych celem jest odgadniecie danych. Ta metoda ataku na dane uzytkownika
jest bardzo stara i niestety prosta do wykonania.

Brute Force opiera sie na metodzie zgadywania, co moze zaja¢ bardzo duzo czasu,
biorgc pod uwage ilos¢ kombinacji logindw, haset, adreséw, kluczy szyfrujacych,

nie wspominajac o ich nieznanej dtugosci. Hakerzy opracowali liczne narzedzia

do szybszego przeprowadzania takich atakéw.

Brute Force i automatyzacja procesu

W dziataniu atakéw Brute Force pomaga oprogramowanie, ktére wykorzystujgc dostepna
moc procesoréw oraz procesoréw graficznych, przys$piesza caty proces. Ten sam w sobie
moze mimo wszystko trwac kilka dni, tygodni, a nawet miesiecy, w zaleznosci

od skomplikowania klucza szyfrujacego. Oprogramowanie generuje duzg liczbe kolejnych
kombinacji w oparciu o liczne techniki i algorytmy, np. dopasowywania




stéw, ciggéw znakdw, zamiany liczb na litery, tworzenia popularnych skojarzen, itp..
Brute Force zgaduje dane dostepu, tworzac nieskonczenie wiele kombinacji.

Metoda stownikowa w ataku brute force

Ataki tego typu mozna przeprowadzi¢, korzystajac na przyktad z tak zwanej metody
stownikowej, a wiec dysponujac, np. loginem lub hastem, poszukiwa¢ drugiej zmienne;j
na podstawie popularnych fraz. Metoda ta jest o tyle skuteczna, o ile uzytkownicy nadal
uzywaja popularnych stéw, imion, nazw jako hasta dostepu. W metodzie stownikowej
najczesciej znamy jedna zmienna, np. login, ktéry zostat pozyskany w wyniku wycieku
danych. Nastgpnie metoda préb i btedéw, zaczynajac przyktadowo od ww. metody
stownikowej, rozpoczyna sie zgadywanie hasta dostepu do konta, panelu, ustugi,
danych, itp.. W druga strone, dysponujac baza haset, popularnoscia wystepowania fraz,
poszukiwane sa loginy.

Jak rozpoznaé atak brute force?

Atak Brute Force jest atakiem, ktory przesyta bardzo wiele danych na serwer, na ktérym
ma dojs$¢ do odszyfrowania danych. Z tego powodu nim nastgpi samo ztamanie
zabezpieczen, mozna zaobserwowac, np. wolniejsze dziatanie strony WWW lub innego
mechanizmu logowania. Niewykluczone, ze unieruchomiony zostanie caty serwer.
Atak typu Brute Force mozna przewidziec¢ i zatrzymac dzigki biezgcemu monitoringowi:
obserwujac m.in. anomalie w ruchu na serwerze, np. w dziataniu mechanizmoéw
logowania. Sygnaty, ktére moga wskazywac na atak brute force, to m.in.:

« wielokrotne nieudane préby logowania z tego samego adresu IP na wiele roznych kont,
« logowanie do konta z nietypowego dla niego adresu IP,
« inne niz przewaznie zachowanie uzytkownika po udanym logowaniu.

Czesto nie zdajemy sobie sprawy z tego, ze poczatek wiekszego ,,ataku” moze tkwic¢

w naszej aktywnosci w internecie oraz poza nim. Ataki brute force nie musza by¢
przeprowadzane wytgcznie tam, gdzie liczy sie zdobycie informacji z Twojego konta.

Ataki takie moga stanowi¢ cigg prac, zmierzajacych do uzyskania cennej informacji.
Ztamane hasto dostepu do systemu Windows, przejecie konta pocztowego, identyfikacja
adresu e-mail z systemem ptatnosci, dostep do kart kredytowych, nieautoryzowane zakupy.

Co to jest Phishing

Phishing to rodzaj cyberataku, podczas ktérego cyberprzestepca prébuje wytudzi¢ od ofiary
poufne informacje. Jest to najprostszy i jednoczesnie najpopularniejszy rodzaj cyberataku,
ktérego celem jest np. kradziez loginéw, numeroéw kart kredytowych i rachunkéw
bankowych czy wrazliwych informacji firmowych. Podczas ataku tego typu, haker moze
rowniez zainfekowa¢ komputer uzytkownika oprogramowaniem typu malware. Celem
phishingu nie jest urzadzenie, ale cztowiek i posiadane przez niego dane. Cyberprzestepca
bardzo czesto podszywa sie pod zaufang instytucje lub osobe zaufania spotecznego,
autorytet dla ofiary, wymuszajac strach czy pospiech, aby sktoni¢ ja do szybkiego dziatania.



Przyktadem takiej wymuszonej natychmiastowej reakcji moze by¢ logowanie do konta
bankowego w celu autoryzacji danych.
Ataki phishingowe mozemy podzieli¢ na cztery rodzaje:

1. Cyberprzestepca wysyta w wiadomosci e-mail link, liczac na to, ze ofiara w niego
kliknie (phishing e-mail).

2. Haker prébuje wciaggnaé ofiare w rozmowe telefoniczng (vishing).

3. Haker wysyta wiadomos$¢ SMS z prosba o klikniecie w odnos$nik lub oddzwonienie
do nadawcy (smishing).

4. Spear phishing (oraz jego odmiana — whaling),

Phishing - przyktady
Phishing moze polega¢ m.in. na jednym z ponizszych dziatan:

« Wysytaniu wiadomosci z zainfekowanymi zatacznikami np. do klientéw bankéw.
Klikniecie w taki zatacznik moze skutkowa¢ pobraniem ztosliwego oprogramowania,
ktore szyfruje dane.

o Tworzeniu fatszywych stron www (np. strona logowania do banku) podobnych do
oryginatéw, na ktérej uzytkownik wpisuje login i hasto.

« Wysytaniu wiadomosci SMS, ktére informuja o konieczno$ci uiszczenia jakiej$ optaty,
np. za zamoéwiona rzekomo przesytke.

« Rozsytaniu fatszywych wezwan do zaptaty z grozba o wszczeciu postepowania
windykacyjnego.

o Wytudzaniu kodu BLIK przez osoby, ktére podszywaja sie pod znajomych z portali
spotecznosciowych ofiary (np. z Facebooka) itp.

Co to jest oprogramowanie Ransomware

Ransomware to rodzaj ztosliwego oprogramowania, ktore szyfruje wazne pliki
przechowywane na dysku lokalnym i sieciowym oraz zada okupu za ich rozszyfrowanie.
Hakerzy tworza tego typu oprogramowanie w celu wytudzenia

pieniedzy prze z szantaz.

Oprogramowanie ransomware jest zaszyfrowane, co oznacza, ze nie da sie zdoby¢
klucza, a jedynym sposobem na odzyskanie informacji jest przywrécenie ich z kopii
zapasowe;j.

Sposob dziatania oprogramowania ransomware sprawia, ze jest ono wyjgtkowo
szkodliwe. Inne rodzaje malware niszcza lub kradna dane, ale nie zamykaja drogi do ich
odzyskania. Natomiast w przypadku ransomware, jesli zaatakowany podmiot nie ma kopii
zapasowej danych, aby je odzyskaé, musi zaptaci¢ okup. Zdarza sie, ze firma ptaci

okup, a haker i tak nie przekazuje klucza do rozszyfrowania.

Program typu ransomware rozpoczyna dziatanie od przeskanowania lokalnych i sieciowych

magazynow danych w poszukiwaniu plikéw do zaszyfrowania. Na cel obiera pliki,
ktére uzna za wazne dla firmy lub osoby prywatnej. Zaliczajg sie do nich takze pliki



kopii zapasowych, ktére mogtyby postuzy¢ do odzyskania informacji. Ponizej znajduje
sie lista niektérych typow plikdw poszukiwanych przez ransomware:

« Microsoft Office: .xlsx, .docx, i .pptx oraz starsze wersje
« Obrazy: .jpeg, .png, .jpeg, .gif

« Rysunkitechniczne: .dwg

« Dane:.sqli.ai

« Wideo: .avi, .m4a, .mp4

Rézne rodzaje oprogramowania ransomware biora na cel rézne typy plikoéw, ale istnieje
pewien zbidr wspoélny. Wiekszos¢ programow ransomware szuka plikéw Microsoft
Office, poniewaz firmy czesto przechowuja w nich najwazniejsze informacje.
Zaszyfrowanie waznych plikéw zwigksza szanse na uzyskanie okupu.

Co to jest Threat Hunting

Raporty wskazuja, iz cyberprzestepcy czesto czaja sie tygodnie, a nawet miesigce

W sieci organizacji, zanim zostang wykryci lub sami sie ujawnia. Cierpliwie czekaja,
aby wykra$é¢ informacje lub zdoby¢ dane uwierzytelniaj acestuzace do odblokowania
dalszych dostepow. Threat hunting jest to aktywne wyszukiwanie intruzéw
»,zagniezdzonych”

w infrastrukturze IT. Sa to proaktywne dziatania ,,$ledcze”, zmierzajace do wykrycia
zidentyfikowania intruzéw wewnetrznych i zewnetrznych. Podstawowym zatozeniem jest,

iz doszto do naruszenia zasad bezpieczenstwa, a intruz jest obecny i ukrywa sie w sieci
firmowej. Niewykrycie na czas atakujacego umozliwia mu utrzymanie dostepu do systemoéw
kontrolnych, zwigkszenie uprawnien i uodpornienie naskuteczna detekcje i eliminacje.

Co to jest Threat Intelligence

Threat Intelligence to state pozyskiwanie informacji z zewnetrznych zrédet o zagrozeniach
dla firm. Platforma dostarcza informacje wykorzystywane do automatycznego wzbogacania
wewnetrznych systemow monitoringu typu SIEM. Najprostszym przyktadem takiego
wzbogacania moze by¢ pobierane informacji o adresach IP wykorzystywanych przez
atakujacych lub tez wykrywanie zmian w otwartych portach infrastruktury organizacji.

Jest to zbior danych gromadzonych, przetwarzanych oraz analizowanych w celu zrozumienia
motywow, celéw i zachowan cyberprzestepcow. Taka baza umozliwia podejmowanie
szybszych i bardziej trafnych decyzji dotyczacych bezpieczenstwa oraz zmiane kierunkow
dziatan i nadanie im charakteru proaktywnego zapobiegania zagrozeniom.




